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1. Wprowadzenie

1.1. Cel dokumentu

Niniejsza instrukcja przeznaczona jest dla uzytkownikéw systemu ePUAP.
Niniejszy dokument opisuje podsystem bezpieczenstwa. W dokumencie
opisane sg operacje zwigzane z uwierzytelnianiem do systemu ePUAP oraz

zarzadzaniem swoim kontem.

1.2. Stownik pojec

Nazwa Objasnienie

Uzytkownik Jest to osoba korzystajgca z funkcjonalnosci portalu
ePUAP.

Login Unikalna nazwa uzytkownika w skali catego systemu

uzywana w celu jednoznacznego okreslenia

tozsamosci uzytkownika.

Uprawnienie Przyznanie danej osobie prawa do okreslonego
zachowania w systemie (automatycznie przez system

lub nadane przez innego uzytkownika).

Rola Zbiér uprawnien i praw dostepu do aplikacji, ktory

mozna przypisac¢ uzytkownikowi.

Kontekst Podmiot w ramach, ktérego dany uzytkownik posiada

podmiotu uprawnienia do wykonywania pewnych operacji.
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1.3. Wymagania podstawowe

Rozdziat przedstawia wymagania podstawowe dotyczace korzystania z

funkcjonalnosci systemu ePUAP takich jak:

« uwierzytelnianie z wykorzystaniem certyfikatéw kwalifikowanych

« podpisywanie dokumentéw

Wymagania:

. System operacyjny:
o Windows XP, Vista, 7

. Przegladarka internetowa:
o Internet Explorer w wersji 8.0, 9.0 (32 bity)
o Mozilla Firefox w wersji 3.xx, 4.0, 5.0
o Opera w wersji 11.50
o Google Chrome w wersji: 10.0, 11.0, 12.0
o Wigczony JavaScript w przegladarce

o Odpowiednie ustawienia przegladarki pozwalajagce na instalowanie

komponentdw stuzgcych do uwierzytelnienia przy pomocy certyfikatu
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2. Konto uzytkownika

Opis:

Aby uzytkownik mogt korzystaé z systemu, konieczne jest zarejestrowanie sie
w systemie. W tym celu uzytkownik powinien utworzyé swoje konto. Po
zatozeniu konta, uzytkownik moze zalogowalé sie do systemu. Istnieje
mozliwos¢ edycji parametrow konta, jak rowniez wyswietlenie uprawnien.

MozZliwe jest usuniecie konta z systemu.

2.1. Zaktadanie konta na ePUAP

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal uzytkownikowi

wyswietli sie strona gtéwna ePUAP. W celu zarejestrowania sie na

platformie ePUAP, nalezy na stronie gidwnej nacisng¢ link Zarejestruj

sie (Rysunek 1).
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 1. Strona giéwna

elektroniczna platforma
e ustug administracji publicznej

Szukaj w partalu ePUAP | Zdarzenie w Zycid, sprawa, dokument lub nazwa urzedu

Zalatw sprawe przez internet

Sprawy obywatelskie Motoryzacja i transport Przedsiebiorczosé
* Ogdlne sprawy urzedowe Waryfikacja dokumentdw Centralna Ewidencja i ?I'u._za{a.twisz sprawy urzedowe przez
* Marodziny dziecka online Informacia o Dziatalnosci internet.

Gospodarcze]

Zobacz tez; lak obywatels |
przedsiebiorcy mogs
wykarzystat ePUAP?

* Uzyskanie dofinansowania z
Unii Europejskie)

wiecei wigce] wigcei
Podatki, oplaty, cla Geodezja i kartografia Pomoc spoleczna Profil Zaufany
Optacenie mandatu Prowadzenie ewidencii * Dofinansawanie ze srodkdw Juz mamy 29214 profili zaufanych
Odwotanie od mandatu gruntdw | budynkdw Parstwowego Funduszu . fi ’
karnego Prowadzenie prac Rehahilitacji =1 IECE] D BraTiy 2aUfanvm
geodezyjnych i * Ubezpieczenia spoteczne

kartograficznych
wigcei wigee] wigcei Potrzebujesz pomocy?

Zeby znalezé pomoc na interesujacy Cie

Kultura, sport i temat, wybierz go z listy ponizej.

turystyka ' J i
Informacia dla nowych uzyvtkownikdw
Organizacia imprez Reiestracia w serwisie ePUAR

wigcej ]
Wszystkie termaty pomocy

Podrecznik uzytkownika

Zobacz tez: Wszystkie sprawy, ktore mozesz zatatwic przy pomocy ePUAP . . . .
Zobacz te:: materiaty dla inteqratordw

Chcesz wiedzied wiecej?

Rzadowe Centrum Legislacji w nowej ePUAP dostarcza darmowe narzedzia stuzace

odstonie do pracy urzeddw administracii publiczne]. Skontaktui sie 2 nami
05.01.2012 wiece]

Z poczatkiem roku ruszyt nowy serwis

internetowy Rzadowego Centrum Legislacji Skrzynka podawcza Wzory dokumentdw bip :’n",'";f::q[ publicznej
pod adresem www . dziennikustaw.gov.pl oraz

www . monitorpolski.gov.pl, w ktdrych Zobacz tez: Jak rozpocead prace z eFUAP?

publikowane sq wydawane w kraju akty
prawne Dziennika Ustaw i Monitora Polskiego.
Serwis oparty jest o system infarmatyczny
zhudowany w ramach projektu ePUAP2, na
zlecenie Centrum Projektdw Informatycziych
przez Polska Wytwdrnig Papierdw
Wartosciowych, wigce]

Zobacz te: pozostate aktualnosci

Polityka ochrony prywatnosc Mapa serwisu Pomoc Kontakt

Ministerstwo Spraw Wewnetrznych i Administracii, Wszystkie prawa zastrzezone. Przy wykorzystywaniu materiatdw wymagane jest podanie zrddta,

INNowACY}NA UNLA LA PREEDSIERMORCEYCH [UNI.& EUROPEISKA
COSPODARKA. o sr:
Krok 2.
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Po nacisnieciu przycisku Zarejestruj sie uzytkownikowi wyswietli sie
nastepna strona z formularzem do wprowadzania danych. W celu utworzenia
konta, uzytkownik wprowadza swoje dane do pdl obligatoryjnych

(zaznaczonych czerwonymi gwiazdkami) oraz pdl opcjonalnych. W

szczegdblnosci musi wprowadzié Pierwsze imie oraz Nazwisko,

Adres e-mail (adres, na ktéry uzytkownik bedzie otrzymywat od ePUAP

korespondencje zwrotng drogg mailowa), Login (nazwe, ktorg chce

wykorzystywac podczas logowania do systemu) oraz zaakceptowac zakres i

warunki korzystania z ePUAP.

Nastepnie uzytkownik musi wybra¢ jedng z metod uwierzytelniania

zaznaczajac radiobutton Wybieram logowanie w oparciu o hasto lub
Wybieram logowanie w oparciu o certyfikat. W przypadku

zaznaczenia radiobuttona , halezy uzupetni¢ pola Hasto oraz Powtorz

hasto, ktére znajdujg sie bezposrednio pod wskazang opcja. W przypadku

zaznaczenia radiobuttona , pojawi sie komunikat informujacy o

koniecznosci podania poprawnego certyfikatu uwierzytelniajgcego.

Przed zatozeniem konta nalezy dodatkowo uzupetié tekst podany na

rysunku (captcha) oraz zaakceptowac zakres i warunki korzystania z

ePUAP poprzez zaznaczenie check-box.

Dla pola: Login niedozwolone jest uzywanie znakdéw diakrytycznych, tzn.

n

wyjatkiem znakéw -, i,_

Opcjonalnie uzytkownik moze sprawdzi¢ jeszcze przed zatozeniem konta
za pomoca opcji Sprawdz login czy dany login jest wolny w systemie

(tzn. czy nie jest juz zajety przez innego uzytkownika).
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 2. Zakladanie konta uzytkownika

elektroniczna platforma
e ustug administracji publicznej
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T Rejestracja konta na portalu ePUSP daje
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platformie, Uzytkownik posiadajacy konta na
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* pola wymagane

Dane dodatkowe

Dostep do Portalu ePUAP Bezpieczenstwo danych

: W cell ochrony twaich danych uzytkawnik
Login * | ‘ @ Twaj unikalny identyfikator, autoryzuje sie w systemie poprzez podanis
ktérego bedziesz uzywat hasta bads certyfikatu
podezas logowania sig do
Portalu, Uwaga: Identyfikator
nie mozs 2awierad paiskich
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@ \iybieram logowanie przy pomocy hasta  © Wybieram logowanie przy pomocy
certyfikatu

od tej pory pray kazdym od tej pory pray kazdym
logowaniu sie do Portalu Iogowaniu sie do Portalu
ePUAP podasz Twoje ePUAP bedziesz mogt
prywatne hasto dostepowe " korzystac z Twojego
certyfikatu kwalifikowanego PKI

,(K

Instrukecja karzystania z certyfikatu

Hasto * | @ Hasto musi miet od &'do 32

2nakdw dlugosci oraz
zawierac minimurm 1 cyfre i 1
znak specjalny (np.t |, @, §,
Fo ey By et

Powtdrz hasto * | |

* pola wymagane

Ve - dge

DBroepiss tekar I
widoczny na obrazku * |
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# [T Zapoznalem sie z zakresem i warunkami korzystania z ePUAP | wyrazam zgode na
przetwarzanie moich danych osobowych

[ anuts | o162 konro

Polityka prywatnoscl Bezpieczernstwo danych Mota prawna Mapa Dostepnosc Pomoc Kontakt

Ministerstun Spraw Wewnstrznyeh | Administracii. Wszystkie prawa 2astrze2one. Prey wykorzystywaniu rmateristiw wymagane jest podanis Srédts.
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Krok 3.

Aby zatwierdzi¢ wprowadzone dane uzytkownik uruchamia przycisk Zatoz
konto (Rysunek 2).

Na podany przy zakfadaniu konta adres e-mail zostaje wystane
powiadomienie informujace o tym, ze uzytkownik zarejestrowat konto na

platformie ePUAP.

Krok 4.

Jezeli wszystkie dane uzupetiliSmy prawidtowo, a w przypadku wybrania
opcji Wybieram logowanie w oparciu o certyfikat w oknie, ktore sie
pojawito wskazaliSmy prawidtowy certyfikat uwierzytelniajacy, uzytkownikowi
wyswietli sie kolejny ekran, na ktérym nalezy wpisaé swoje dane

adresowe wykorzystujgc przy okazji mechanizm stownikéw Teryt.

Podanie danych adresowych nie jest obligatoryjne aczkolwiek
rekomendowane ze wzgledu na to, ze wiele ustug $wiadczonych poprzez
ePUAP zapewnia automatyczne wypetnianie formularzy danymi adresowymi
podanymi przez uzytkownika. Stanowi to znaczng poprawe wygody i

ergonomii korzystania z ustug.

. Aby przejs¢ do kolejnego kroku uzytkownik musi nacisna¢ przycisk

Zakoncz.
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 3. Dane adresowe

elektroniczna platforma
e ustug administracji publicznej

Dane adresowe | Potwierdzenie

Dane adresowe

@ wpisz miejscowosc/gming/delegature | skorzysta) z podpowiedzi lub wpisz miejscowose,
powiat | griing recznie

Migjscownsc ‘

Waojewddztwo ‘ |

Powiat ‘ |

Gmina | |

Ulica | | @ wpisz ulice | skarzystaj z podpawiedzi lub uzupetnij pole recznie

Murmer dormu | |

Murmer lakalu | |

Poczta | |

Kod pocztowy | |

Polityka prywatnosc Bezpieczetistwo danych Mota prawna Mapa Dostepnosé Paormoc Kontakt

Ministerstwo Spraw Wewnetrznych | Administracii, Wszystkie prawa zastrzezone. Przy wykorzystywaniu materiatdw wymagane jest podanie Zradta,
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Krok 5.

Zostanie wysSwietlona strona podsumowujgca wykonane dziatania, ktéra
wyswietla  wygenerowany raport  zawierajacy Identyfikator

uzytkownika (Login) oraz dane, ktore wprowadzit uzytkownik podczas

zaktadania konta, np. Imie, Nazwisko, adres e-mail, adres zamieszkania.

Identyfikator nalezy zapamietaé, poniewaz identyfikuje one uzytkownika w

systemie ePUAP i stuzy do jego uwierzytelnienia.

Po zakonczonym procesie zaktadania konta uzytkownik ma mozliwosé

wykonania jednej z ponizszych opcji Zlozy¢ wniosek o profil zaufany,

Powradci¢ do strony gtéwnej badz Zalogowac sie na platforme.
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 4. Nowy profil

elektroniczna platforma
e ustug administracyi publicznej

Rejestracja w Portalu ePUAP

Twoje dane | ’ || Dane adresowe

Twoje konto uzytkownika zostalo utworzone

Twoje konto zostato utworzone, Mozesz uzywacd loginu wyswistlonego ponizej podczas korzystania z portalu, Zalecamy
wydrukowanie tej strony,

Profil zaufany

Jegli choesz wiedzied wiscej o profilu zaufanym kliknij tutaj
Jesli checesz zatozye wniosek o profil zaufany nacisnij link wniosek o profil zaufany

d el
Twoje konto zostato utworzone, Od tej
Pierwsze imie test chwili mozesz zaczac korzystac z ePUAP jako
zarejestrowany uzytkownik
: 5 ydruku) te strong
Mazwisko szkolenie e
Wrac na strone oldwng
adres e-mail Zz@wep.pl Zalogu sig
Login test99

Dane adresowe

Wojewodztwo MAZOWIECKIE
Powiat Warszawa
Gmina Warszawa {gmina miejska)
Miasto Warszawa (miasto)
Ulica pl. Politechniki
Murmer dormu 23
Poczta Warszawa
Kod pocztowy 02-654
Polityka prywatnosc Bezpieczenstwo danych Mota prawna Mapa Dostepnose Pomoc Kontakt

@ Ministerstwo Spraw Wewnstrznych | Administracii, Wszystkie prawa zastrzezone, Przy wykorzystywaniu materiatéw wymagane jest podanie zradta,
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2.2. Jak zalogowac sie do systemu ePUAP?

W ponizszym rozdziale opisano komponent stuzacy do uwierzytelniania
uzytkownikow do aplikacji chronionych przez system bezpieczenstwa.
Przedstawione zostang kolejne fazy logowania sie oraz opis poszczegdlnych

interfejsow.

2.2.1. Logowanie za pomocg hasta lub certyfikatu

W celu zalogowania do systemu ePUAP oraz aplikacji, z ktérych bedzie
korzystat uzytkownik, zostaje on przekierowany na strone logowania (zrzut
ekranu ponizej). Uwierzytelnianie do systemu ePUAP mozliwe jest na dwa

sposoby:

o z wykorzystaniem nazwy uzytkownika i hasta

o z wykorzystaniem nazwy uzytkownika oraz certyfikatu kwalifikowanego

Strona umozliwia takze skorzystanie z funkcji przypomnienia zapomnianego
loginu lub hasta. W przypadku koniecznosci skorzystania z tych funkcji nalezy

klikng¢ na odpowiedni link:

o Przypomnij login

o Przypomnij hasto

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.
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Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtdwna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtdwnej nacisnie link ‘=" Zaloguj sie.

Rysunek 5. Zaloguj sie

Pornoc 9k EN

elektroniczna platforma
e ustug administracji publiczne]

eSS

Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzaca do uwierzytelnienia sie
uzytkownika w systemie ePUAP. W zaleznosci od tego czy uzytkownik w
momencie zaktadania konta ustawit metode uwierzytelnienia na hasto badz
certyfikat teraz wprowadza swoj login w polu Login (Rysunek 6) w
odpowiednim bloku (dotyczacym hasta lub certyfikatu). W przypadku sekcji

Logowanie przy uzyciu hasta uzytkownik musi wpisa¢ swoje hasto i catos¢

zatwierdzi¢ przyciskiem Zaloguj sie. W przypadku certyfikatu po
wpisaniu loginu uzytkownik potwierdza operacje przyciskiem Dalej,
potwierdza chec¢ zalogowania przez certyfikat przyciskiem Potwierdz

(Rysunek 7) i wskazuje w nowym oknie swoj certyfikat.

Jezeli uzytkownik nie posiada jeszcze konta na platformie ePUAP moze

wykorzysta¢ znajdujacy sie na ekranie przycisk Zarejestruj sie.

W przypadku zapomnienia swojego loginu lub hasta uzytkownik ma

mozliwos¢ skorzystania z opcji przypomnij login oraz ustaw hasto.

&7 rozbudowa elektronicznej platformy
e ustug administracji publicznej 14 / 69



ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 6. Strona logowania

Portal ePUAP - logowanie

Portal ePUAP - logowanie przy uzyciu hasta Nie masz jeszcze konta?

Aby mdc skorzystac z Portalu musisz posiadac
. 5 U e (emEikatere i wWonim k_onto uZytkan_|ka. Rejestracia w
Login * | ‘ © haz{Ja wg\,rbra(nego ;odczas ) Portalu jest darmowa i sktada sig z kilku
rejestracii w Portalu ePUAP. prostych krokdw.
&by przejsc do procesu zaktadania konta na
Hasto * ‘ ePUAP wystarczy nacisnad ponizszy preycisk,

Farejestruj sie

Zaloguj sie

* pola wymagane

logowanie przy uzyciu certyfikatu

| PortalePuAP -

Zapomniates hasta?

Jesli nie jestes w stanie przypomnied sobie
Login * F ‘ @ Uzyj loginu (identyfikatora) hasta do konta, skarzystaj 2 funkeii ustaw
oraz certyfilatu wybranego hasta,
podoczas rejestracii w Portalu
ePLAP,

_ _ ) * pola wymagane Zapomniates loginu?
Instrukcia korzystania z certyfikatu

Jesli nie jestes w stanie przypomnied sobie
Twojego loginu {identyfikatora), skorzystaj 2
funkecii praypomnii login,

Coppright M3Wid

INNOWACYINA SR UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
VGMOrS P\OQ&R KA oS ROZWOJU REGIONALNEGO

Rysunek 7. Potwierdzenie logowania przez certyfikat

Portal ePUAP - logowanie

Potwierdz chec zalogowania przez certyfikat

Numer biletu; 129fab47dd4g
o

© Coppright MEWA

INNOWACYJNA UNIA DA PREEDSIENIORCEYCH UNI‘ Eunopﬂs“
. — EUROPEISKI FUNDUSZ
9 PrS FE)I?AF!(A . AOZWOIU REGIONALNEGO
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2.2.1.1 Certyfikat

Jezeli uzytkownik wybrat logowanie przy pomocy certyfikatu, zostanie
wyswietlona strona, na ktérej za pierwszym razem trzeba bedzie
zainstalowaé¢ komponent umozliwiajacy uwierzytelnienie. W przypadku
Microsoft Internet Explorer oraz Mozilla Firefox i Gogle Chrome okno
instalatora (przy odpowiednich ustawieniach przegladarki) pojawi sie
automatycznie. W przypadku przegladarki Opera komponent nie jest
instalowany automatycznie i nalezy samodzielnie pobrac instalator, klikajac
na link wskazany na stronie (opis znajduje sie ponizej w sekcji Opera).
Przycisk ,Anuluj” umozliwia powrdcenie do poprzedniej strony i rozpoczecie
procesu logowania od nowa (np. w celu zmiany wyboru metody

uwierzytelnienia lub anulowania koniecznosci instalowania kontrolki).

Aby zainstalowac¢ odpowiednie kontrolki nalezy:

1. Zainstalowac certyfikat wystawcy certyfikatu, ktérym podpisana jest kontrolka

2. Instalacja komponentéw wymaga uprawnien administratora

Internet Explorer

Podrozdziat zawiera opis konfiguracji przegladarki Internet Explorer aby

uzyska¢ mozliwos¢ instalacji komponentu ActiveX.

Konfiguracja przegladarki Internet Explorer dla Windows XP

Logowanie przez -certyfikat polega na podpisaniu kluczem prywatnym
losowego ciggu znakdéw, a nastepnie na weryfikacji podpisu. Aby umozliwié
uwierzytelnienie przy uzyciu certyfikatu nalezy najpierw zainstalowac formant
ActiveX.

Dla domysinych wustawien przegladarki okno instalatora komponentu
otwierane jest automatycznie przy pierwszym wejsciu na strone, ktora
wymaga uzycia komponentu m.in. zakfadanie konta z uwierzytelnieniem przy

pomocy certyfikatu, logowanie z uwierzytelnieniem przy pomocy certyfikatu,
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Moje dokumenty - podpisywanie dokumentu przy pomocy certyfikatu, Profil

Zaufany - samozaufanie.

Krok 1

Z menu przegladarki nalezy wybra¢ Narzedzia, a nastepnie Opcje
internetowe. Po przejsciu do zakfadki Zabezpieczenia nalezy wybrad

Poziom niestandardowy.

Krok 2

Nalezy zastosowac nastepujaca konfiguracje:

Automatyczne monitowanie dla formantéw ActiveX : Wiacz
Inicjowanie i wykonywanie skryptéw formantow ActiveX : Wiacz
Pobieranie niepodpisanych formantéw ActiveX: Wytacz
Pobieranie podpisanych formantéw ActiveX: Monituj
Uruchamianie formantéw ActiveX i dodatkéw plug-in: Wiacz

Wykonywanie skryptow formantow ActiveX zaznaczonych jako bezpieczne:

Monituj

Zachowania elementéw binarnych i skryptow: Wiacz

Krok 3

Po zaznaczeniu odpowiednich pdl nalezy zaakceptowac zmiany klikajgc OK na

obydwu oknach.
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Konfiguracja przegladarki Internet Explorer dla systeméw
WINDOWS Vista/7

W przypadku systemu operacyjnego Windows Vista/7 dla przegladarki
Internet Explorer nalezy dodal do zaufanych witryn nastepujgce adresy:

https://*.epuap.gov.pl 0raz http://*.epuap.gov.pl.

Krok 1

Aby doda¢ do witryn zaufanych https://*.epuap.gov.pl Oraz http://*.epuap.gov.pl

nalezy wybra¢ z menu Narzedzia => Opcje internetowe => zaktadka

Zabezpieczenia => strefa Zaufane witryny => przycisk Witryny.

Rysunek 8. Okno opcji Zabezpieczenia Internet Explorer

Paotaczenia Programy Zaamansowanes

Ogdine. | Zabezpieczenia | Prywatnodt | Zawartost

Wybierz strefe do wyswietlenia lub zmier ustawienia zabezpieczen,

@ 9 / O

Interriet Lakalny Wikryry 2
intransk ograniczenianmi

Zaufane witryny -
i Wik
.5'“ Ta strefa zawiera witryny sieci web, kbdrym

¢ ufasz, Ze nie zniszczg tego komputera lub plikdw,

Masz witryny sieci Web w tej strefie.
Poziom zabezpieczen dla kej strafy
Dozwolone poziomy dla kej strefy: wszystkie
Miski
- Minimalne zabezpieczenia i monity ostrzegawcze
- Wiekszosc zawartosci jest pobierana i uruchamiana bez
rnonitdw
- Cata zawartosd akbywna moze zostad uruchamiona
- Odpowiedni dla witryn, kkorym catkowicie ufasz

L

[Pu:uziom nigstandardawey. .., J l Poziom donwsing I

[Resetui wazysthkie strefy do poziomu domvs’lneqo]

l oK i[ Anuluj ]
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Krok 2
Nalezy odznaczy¢ opcje Zadaj weryfikacji serwera (https:) dla kazdej
witryny w tej strefie

W pasku Dodaj te witryne sieci Web do strefy: wpisa¢ kolejno adresy
https://*.epuap.gov.pl oraz http://*.epuap.gov.pl, po czym zatwierdzié
kazdy wpis przyciskiem Dodaj.

Rysunek 9. Okno Zaufane Witryny Internet Explorer

Mozesz dodawacd i usuwad witrvny sieci Web z tej skrefy,
Wszwystkie witrymy sieci Web w tej strefie beda uzwwaty
ustawien zabezpieczen strefy,

Codaj ke witryne siec Web do strefy:

>

Wity sieci Wieb;

]|

[ ]Zadaj wervfikacii serwera (https: ) dla kazdej witryny w tej strefie

Aby zakonczy¢ nalezy klikna¢ przycisk Zamknij.

Krok 3

Dodatkowo (jezeli jest zaznaczona), nalezy odznaczy¢ opcje Wiacz tryb
chroniony dla witryn zaufanych w zakladce Zabezpieczenia i zmiany
zatwierdzi¢ przyciskiem Zastosuj. Po wprowadzeniu powyzszych ustawien

nalezy ponownie uruchomic przegladarke.
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 10. Konfiguracja przegladarki Internet Explorer Windows Vista/7

| I
Cpcje internetowe | _?___g.g_ |
Polaczenia | Prograrmy I Zaawansowans
Ogélne |  Zabespieczenia | prywatnosé | Zawartoss
|

— ey
Wybierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen B

q a Mozesz dodawac i usuwac witryny sied Web z tej strefy.
; Wszystkie witryny sieci Web w te] strefie beda uzywaly
Internet Lokalny intranet ustawien zabezpieczen strefy.
il Al | P Dodaj te witryne sied Web do strefy:
Zaufane witryny ' Dodaj
= *f Ta strefa zawiera witryny sied web, ktdrym E
*l?’ ufasz, 7e nie zniszcza tego komputera lub plikdw, Witryny sied Web:
Masz witryny sieci Web w tej strefie, hittp: /. epuap.gov.pl
' e
Poziom zabezpieczen dla tej strefy https://*.epuap.gov.pl
Dozwolone poziomy dla tej strefy: wszystkie
Sredni

- Monituje przed pobraniem potencialnie niebezpie
s zawartosd
- Miepodpisane formanty ActiveX nie beda pobiera

|I Wiacz tryb d'lronionyl-lwymaga ponownego uruchomienia
programu [Nternet cxplorer)

I Poziom niestandardowy. .. Poziom domysiny

I | Zadaj weryfikaci serwera (https:) dia kazdej witryry w tej strefie |

Resetuj wszystke strefy do poziomu domysinego

0K J I Anuluj | Zastosuj

Instalacja komponentu
W celu instalacji komponentu, nalezy:

Krok 1

Uruchomi¢ przegladarkg jako administrator

Krok 2

Po przejsciu na strone logowania certyfikatem, zostanie wyswietlone okienko

z pytaniem o instalacje komponentu”

e Dla Internet Explorer 6, 7, 8:
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Rysunek 11. Okno instalacji komponentu Internet Explorer dla IE 6-8

( niernet’ Explorern - ostrZzezenme o Zabezpieczeniac W

Czy chcesz zainstalowac to oprogramowanie?

Mazwa: EpuapSign.cab
YWvdawca: Ministerstwo Spraw Wewnetrznych i Administracii

[ ¥ | wiecej opcji | Zainstalui | | e instaluj

potencialnie szkadlivey dla komputera, Instaluj witacznie oprogramowanie

Pliki pochodzgce 2 Inkernetu mogg by uzvteczne, ale ten tvp pliky moze by
pochodzace od zaufanych wyedawcdw, Jakie jest zagroenie?

e Dla Internet Explorer 9:

Rysunek 12. Okno instalacji komponentu Internet Explorer dla IE 9

Ta witryna sieci Web chce zainstalowad nastepujacy dodatek: EpuapSign.cab” z  Ministerstwo Spraw Wewnetrznych i Administracji®. Zzinstaluj
Jakie jest zagrozenie? =

Po poprawnej instalacji rozpoczyna sie proces uwierzytelnienia.
Uzytkownikowi zostaje wysSwietlona dyspozycja do podpisania. Nalezy wybrac

~OK”.

Rysunek 13. Zatwierdzanie dyspozycji

Komunikat ze strony hitps://10.133.140.50: 844 3: E|

! s <Bilet=
=[wspozycija=
W celu zalogowania do ePUAP podpisz dyspozycje zalogowania
«|Dyspozycias
<MrBiletu
128b1574a38
< [MrBiletu =
< [Bilet =
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ePUAP2- Instrukcja zakfadania konta 8.1

Nastepnie nalezy wskazad certyfikat, ktéry bedzie wykorzystany do

uwierzytelnienia

Rysunek 14. Wybor certyfikatu

Wybar certyfikatu = x|
‘wivbierz cealyist
Wstaviony dis | Wystawny prees | Mumet ey | Przyjsera nazwa
P e ST TG ta?. | 5 T S
gt teitiwee . AQIOTEREMBENORANTE  Mejoad lul AN
il |
ok | Cancel |

Nastepnie (w zaleznosci od posiadanego oprogramowania do obstugi kart),
uzytkownik zostanie poproszony o wpisanie PINu do karty

mikroprocesorowej, na ktorej znajduje sie certyfikat.

Po pomysinym uwierzytelnieniu uzytkownika, zostanie on przekierowywany

na kolejng strone.

Ponowne préby logowania przy uzyciu certyfikatu nie bedg wymagaty
instalacji komponentu. Poprawnie zainstalowana kontrolka do logowania

pojawia sie w spisie obiektéw, jako EpuapSignAX Control.
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Rysunek 15. Spis obiektow

-!EI Downloaded Program Files g@@

Flik.  Edvcia  ‘Widok  Ulubione  Marzedzia  Pomoc i]_','

L ‘ﬁ- P O Wtyszukai Faldery -.

T - ! Lo
Adres | [&] CYWINDOWS\Downloaded Pragram Files (18] @ Przejdz @

@ CornarchPEIERroll Control

@ EpuapSignay Control

@ GenRapas Control

;_ﬂ Jawa Runkime Environment 1.5.0
“Logos.ﬁ.x Contral

@ ProtectarPKI Control

ii'l ProtekbarEnrall Contraol

B R oPax Control

@ Shaockwave Flash Object

Zadania folderdw =

b Udostepnij ten Folder

L3

Inne miejsca

4

Szczegohy

Mozilla Firefox

W przypadku korzystania z przegladarki Mozilla Firefox nalezy zainstalowad
odpowiedni plugin. Okno instalatora otwierane jest automatycznie przy
pierwszym wejsciu na strone, ktéra wymaga uzycia komponentu m.in.
zaktadanie konta z uwierzytelnieniem przy pomocy certyfikatu, logowanie z
uwierzytelnieniem przy pomocy certyfikatu, Moje dokumenty - podpisywanie
dokumentu przy pomocy certyfikatu, Profil Zaufany - samozaufanie, jednak
instalacja zakonczy sie sukcesem, jezeli uprzednio zostanie odpowiednio

skonfigurowana przegladarka.

Konfiguracja przegladarki Mozilla Firefox

Krok 1

Aby skonfigurowac¢ przegladarke nalezy:

e Dodac adres stron: epuap.gov.pl oraz hetman.epuap.gov.pl (w przypadku
Ssrodowiska testowego test.epuap.gov.pl oraz hetmantest.epuap.gov.pl) do

witryn zaufanych (Narzedzia => Opcje => Bezpieczenstwo => Wyjatki)
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Instalacja wtyczki

Aby zainstalowaé wtyczke nalezy uruchomié przegladarke z uprawnieniami
administratora.

Krok 1

Po otwarciu okienka z opcjqg instalacji wtyczki, wybrac przycisk Zainstaluj

Rysunek 16. Okno instalacji komponentu Mozilla Firefox

[ nstalacja oprogramowania ]

Malezy instalowac dodatki pochodzace wylacznie ze

! zrodet godnych zaufania.

Miebezpieczne oprogramowanie moze uszkodzic dane w komputerze [ub
spowodowatd naruszenie priwatnosc uZytkownika,

Zazgdano inskalacji nastepujgcego elementu:

_'l—l SignPlugin  [Ministershwe Soraw Wewnetranpah i A oministrac)
https: [ fthekmantest, epuap, gov, plfDracoEngineZ res/EpuapSign. <pi

iZainstaIuj I [ Anuluj

Krok 2

Rozpoczyna sie wéwczas proces instalacji komponentu, ktéry trwa kilka
sekund (Rysunek 17).
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Rysunek 17. Proces instalacji

‘@ Dodatki =2/
w D W

Rozszerzenia  Mobywy Instalacja

517 KBz 1.1 MB

Zakonczenie instalacji potwierdzane jest komunikatem (Rysunek 18):

Rysunek 18. Zakonczenie instalacji

Komunikat ze strony hti'ps:ffpcdrahik.krakn... o

1 Instalacja kormpletna;
(e y

Krok 3

Po zainstalowaniu wtyczki, zgodnie z sugestig przegladarki, uruchomié jgq

ponownie.

Mozilla Firefox 5
Z powodu bteddw w przegladarce Mozilla Firefox 5.0 podczas instalacji

wtyczki mozna natrafi¢ na problem niezweryfikowanego wystawcy certyfikatu

podpisujacego.

W tym przypadku instalacja bedzie wygladata w nastepujacy sposéb:
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Krok 1

Po otwarciu okienka z opcjq instalacji wtyczki, wybra¢ przycisk Zainstaluj

Rysunek 19. Okno instalacji komponentu Mozilla Firefox 5

i — ==
Instalacja oprogramowania Lﬁ

Malezy instalowaé dodatki pochodzace wylacznie ze Zrddel

|
i ! godnych zaufania.
Miebezpieczne oprogramowanie moze uszkodzic dane w kornputerze lub
spowodowac naruszenie prywatnoscl uzytkownika.
' Zazgdano instalacji nastepujacego elementu: I

f t Epuap Sign Plugin  (suter niezwenyfikowany)
https://hetmantest.epuap.gov.pl/DracoEngine?/res/EpuapSign.xpi

Zainstaluj | | Anuluj

Krok 2

Po zainstalowaniu wtyczki, zgodnie z sugestig przegladarki, uruchomié jgq

ponownie.

Google Chrome

W przypadku korzystania z przegladarki Google Chrome nalezy zainstalowacd
odpowiedni plugin. Okno instalatora otwierane jest automatycznie przy
pierwszym wejsciu na strone, ktéra wymaga uzycia komponentu m.in.
zaktadanie konta z uwierzytelnieniem przy pomocy certyfikatu, logowanie z
uwierzytelnieniem przy pomocy certyfikatu, Moje dokumenty - podpisywanie

dokumentu przy pomocy certyfikatu, Profil Zaufany - samozaufanie, jednak
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ePUAP2- Instrukcja zakfadania konta 8.1

instalacja zakonczy sie sukcesem, jezeli uprzednio zostanie odpowiednio

skonfigurowana przeglgdarka.

Krok 1

Po wejsciu na strone ePUAP i wybraniu logowania certyfikatem, w
dolnym paski przegladarki Google Chrome, zostanie wyswietlone pytanie o
che¢ instalacji wtyczki. Jezeli chcemy zainstalowac¢ wtyczke, nalezy wybrac

przycisk Kontynuuj:

Rysunek 20. Okno instalacji Google Chrome

Rozszerzenia, aplikacje i mokywy mogy wwrzgdzic szkodyw

95 na komputerze, Czy na pewna cheesz konbynuowac? [ konbaouy ] [ HECEC

T

Krok 2

Nastepnie zostanie wyswietlone okno z prosbg o potwierdzenie instalacji, na

ktérym nalezy wybrac opcje Zainstaluj:

Rysunek 21. Okno 2 instalacji Google Chrome

'Potwierdz instalacje x|

Czy zainstalowac rozszerzenie NPSignPlugin
. - EPUAP?
}’T‘J Aplikacia ma dostep do:

Wezvstkie dane na bym kampukerze iw
odwiedzanych wikrynach

Zainskalu ]i Anuluj |

O pomysinej informacji uzytkownik zostanie poinformowany nastepujgcym

komunikatem:
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Rysunek 22. Informacja o pomysinej instalacji wtyczki dla Chrome

Rozszerzenie MPSignPILgin EPUAP zostato
o zanstalowane.

MoZesz zarzqdzac zainstalowanymi rozszerzeniami, kikajae
polecenie Rozszerzenia w menu Marzedzia,

Krok 3

Po zakonczeniu instalacji, nalezy ponownie uruchomié przegladarke Google

Chrome.

Opera

W przypadku korzystania z przegladarki Opera nalezy zainstalowac
odpowiedni plugin. Poniewaz Opera nie posiada odpowiedniego systemu
obstugi  wtyczek, instalator zostat przygotowany w formie pliku
wykonywalnego zapisywanego na dysk twardy uzytkownika komputera. Po
uruchomieniu tego pliku wyswietlona zostanie informacja, o tym, Zze zostat on

podpisany:

Rysunek 23. Okno informujace o podpisaniu instalatora Opera

i = _ B
Open File - Security Warning ﬁ L&J

Do you want to run this file?

i |'| Mame: ..ojteks\ePUAP 1.0.0. 24 epuap_opera_plugin.exe
Publisher;: Ministerstwo Spraw Wewnetrznych 1 Administr...

Type: Application
From: Poowwojteks\ePUAP 1.0.0.24\epuap_opera_plugin....

Bun | [ Cancel 1

‘While files from the Intemet can be ussful, this file tvpe can
potentially ham your computer. Oy un software from publishers

AT

yourtrust . What s the risk ¥

L
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ePUAP2- Instrukcja zaktadania konta 8.1

Krok 1

Po wejsciu na strone ePUAP i wybraniu logowania certyfikatem, zostanie
wyswietlone okno z pytaniem o chec pobrania instalatora wtyczki dla przegladarki

Opera:

Rysunek 24. Okno pobierania instalatora Opera

| Urachom plik'epuap_opera_pligin.exe

Mazwa:  epuap_opera_plugin.exe (829 KB)
Typ:  Aplikacia

Z:  hetmantest.epuap.goyv.pl

Mig wiadamao, c2w ken plik jest bezpieczny, C2yv na pewno
chrcesz go pobrac?

Instalatora mozna albo zapisa¢ na dysk w celu pdzniejszego uruchomienia, albo
uruchomienia instalatora od razu (opcja Uruchom). W przypadku uruchomienia

instalatora od razu zostanie wyswietlony nastepujacy komunikat:

Rysunek 25. Okno informujace o otwartych oknach Opera

|I Instalator programu’ EPUAP SignPluginfor Opera

Zamknij wszystkie okna preegladarki. To pozwali na uakkualnisnie niezbednveh plikdw systermaweych bez koniecznosci ponownego uruchomienia komputera, Cay
cheesz konbynuowac?

U o ][ an
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ePUAP2- Instrukcja zaktadania konta 8.1

W celu kontynuowania instalacji nalezy zamkna¢ wszystkie okna przegladarki

Opera, a nastepnie wybrac przycisk OK.

Krok 2

Uruchomienie instalatora spowoduje wyswietlenie nastepujacego ekranu:

Rysunek 26. Ekran informacyjny instalatora

43 Instalator programu EPUAP Sig

Witamy w krealorze instalacji programu EPUAP
SignPlugin for Opera

Kreator ten pomoze Ci zainstalowad program EPUAP SignPlugin for Opera.
ich uruchomionych pro przed rozpoczedem
i 3 niezbednych plikdw systemowych bez koniecznosa
uchamiania komputera.
Kliknij Zainstaluj, aby rozpoczad instalags.

ComArch S.A.

W celu instalacji nalezy wybra¢ opcje Zainstaluj

Krok 3

Po zainstalowaniu, w kolejnym oknie nalezy wybra¢ opcje Dalej, a nastepnie

Zakoncz.
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ePUAP2- Instrukcja zaktadania konta 8.1

Rysunek 27. Ekran postepu instalacji

Zakonczono instalacie
Instalac

Opera\program plugins

\Cpera'program'plugins
PEpuapSign.di
ono deinstalator; C J! ppData‘Roaming \OperaPluginuninstall_plug

nczono

ComArch S.A.

Rysunek 28. Ekran zakonczenia instalacji

Koriczenie pracy kreatora instalacji EPUAP
SignPlugin for Opera
EPLIAP SignFlugin for Opera zostat pomysinie zainstalowany na Twaoim komputerze.,

Kliknij Zakoricz, aby zakofczyc dziatanie kreatora.

ComArch 5.A.
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Krok 4

Po instalacji nalezy ponownie uruchomi¢ przeglagdarke. Proces
uwierzytelnienia bedzie przebiegat analogicznie jak w przypadku Microsoft

Internet Explorer.

2.2.2. Wybor podmiotu

W przypadku, gdy uzytkownik nalezy do kilku organizacji zostaje
przekierowany na strone z wyborem podmiotu w kontekscie, ktérego ma
nastgpi¢ uwierzytelnienie. Jezeli uzytkownik posiada wiecej niz jeden

podmiot, wybiera ten wiasciwy poprzez wybranie go z listy wartosci w polu
Podmiot (Rysunek 29), a nastepnie zatwierdza swéj wybdr przyciskiem

Zaloguj

Rysunek 29 Wybor podmiotu

Wybdr typu konta

Wybierz podmiot z ktérego zamierzasz korzystac Co powinienem wybrac?

Strona ktdra widzisz, wyswietla sie tylko
. . wtedy, gdy Twoje konto jest przypisane do
Jestes zalogowany jako Test2207 wigcej niz jednego podmictu (organizaciil.

Korzystajac 2 rozwijane] listy obok, wybierz
podmiot z ktdrego choesz korzystad pa
Podmiot w Jan Kowalski Test2207h v zalogowaniu,

* pola wymagane

© Coppright MaWiA

INNOwACYJ NA UNIA DA PREEDSIETIORCEYCH UNIA EUROPEJSKA
GOSPODARKA ROZWON REGONALNEGO

Uzytkownik moze posiada¢ dowolng liczbe podmiotow, w ktorych imieniu

uwierzytelnia sie na platformie ePUAP.
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W przypadku poprawnej weryfikacji wprowadzonych danych, uzytkownik
loguje sie do systemu ePUAP. Informacje o tym czy uzytkownik zalogowat sie
do systemu i w ramach jakiego podmiotu pracuje, wyswietlajg sie w gérnym

obszarze ekranu (Rysunek 30).

Domyslnie podczas zaktadania konta uzytkownik otrzyma taka samg
organizacje jak jego login. Aby uzytkownik przynalezat do innej
organizacji mozna po zalogowaniu stworzy¢ nowy podmiot (opcja
Zarzgdzanie kontem > Utwdrz nowy podmiot). Ewentualnie uzytkownik
bedzie mdgt zalogowad sie na inng organizacje w przypadku, kiedy inny

podmiot zaimportuje naszego uzytkownika do swojej organizacji.
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 30. Ekran zalogowango uzytkownika

() clektroniczna platforma
g admini cji pub

Szuka] w portalu ePUAP | zdarzenie w Zyciu, sprawa, dokurnent lub nazwa uwrzedu

Zalatw sprawe przez internet

Sprawy obywatelskie Motoryzacia i transport Przedsiebiorczosé L2600 y ta strona?

Tu zatatwisz sprawy urzedowe przez

* 0golne sprawy urzedowe * Weryfikacja dokumentdw * Centralna Ewidencia i ;
Marodziny dziecka anline Informacia o Dziatalnosc internat,
Gospodarcze] g
B . J. ; Zobacz tez: Jak chywatele i
Uzyskanie dofinansowania z ST
B F ; 3 e ST przedsiebiorcy mogs
WigCe] wigece] Unii Europejskiej wigce]

wykarzystac ePUAP?

Podatki, oplaty, cla Geodezja i kartografia Pomoc spoleczna -
Profil Zaufany

Optacenie mandatu Prowadzenie ewidencji Dofinansowanie ze Srodkdw
* Odwotanie od mandatu aruntdw | budynkdw Paristwowego Funduszu Juz mamy 29234 profili zaufanych
karnego * Prowadzenie prac Rehabilitacji - :
wigcej geodezyjnych i wigce] Ubezpieczenia spoteczrmaece] Cawtal wiecei o profilu zaufanvm

N R T

Kultura, sport i Potrzebujesz pomocy?

turystyka - - - - —

Zeby znaleze pomoc na interesujacy Cie

Organizacja imprez  wigce] temat, wybierz go z listy ponizej.
Informacia dla nowych uzytkownikdw

Zobacz tez: Wszystkie sprawy, ktore mozesz zatatwic przy pomocy ePUAP Reiastracia w serwisic ePUAR
= = = Wszystkie tematy pomocy

Aktualnosci . Podmioty publiczne o ]
Podrecznik uzytkownika

Rzadowe Centrum Legislacji w nowej ePUAP dostarcza darmowe narzedzia stuzace Zobacz tez: materiaty dla intearatordw

odstonie do pracy urzeddw administracgi publiczne].

05.01.2012 wiecei

Z poczatkiem roku ruszyt nowy serwis Chcesz wiedzied wiecej?

internetowy Rzadowego Centrum Legislacji Skrzynka podawcza Wzory dokumentdw __ -

pod adresem www.dziennikustaw.gov.pl oraz Skontaktui sie 2 nami

e monitorpolski.gov.pl, w ktdrych Zobacz tez: Jak rozpocead prace z eFUAP?

publikowane sq wydawane w kraju akty

H H H i H s biuletyn

praw.ne D2|enn.|ka Ustaw i Mgmtora Polskiego. bip informacji publiczne

Serwis oparty jest o system infarmatyczny

zbudowany w ramach projektu ePUAPZ, na

zlecenie Centrum Projektdw Informatycznych

przez Polska Wytwdrnig Papierdw

Wartosciowych, wiscej

Zobacz te?: pozostate aktualnosci

Polityka ochrony prywatnosc Mapa serwisu Pomoc Kontakt

Ministerstwo Spraw Wewnetrznych i Administracii, Wszystkie prawa zastrzezone, Przy wykorzystywaniu materiatdw wymagane jest podanie zrddta,

INNOWACYINA e UNIA EUROPEJSKA
GOSPODARKA UNEA DA PREEDSIERPORCZYCH ELURCPEISKI FUNDUSZ
MARDDOWA STRATEGIA SPOMNOACI ROZWO R REGIONALNEGO

2.2.3. Zwracane informacje
W przypadku nieudanego uwierzytelnienia lub autoryzacji, odpowiednie

informacje zostajg wyswietlone. W przypadku podania przez uzytkownika
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btednych danych uwierzytelniajacych (btedny login, hasto lub certyfikat),
zostanie wyswietlony komunikat: ,Uwierzytelnienie nie powiodto sie”
(Rysunek 31). W przypadku braku mozliwosci autoryzacji w kontekscie

wybranego podmiotu pojawia sie komunikat ,Autoryzacja nie powiodta sie”.

Rysunek 31 Uwierzytlenienie

Operacja zakoriczona niepowodzeniem

erierzytelnienie nie powiodta sie

B Coppright MW

INNOWACYINA AR At UNIA EUROPEJSKA
s RO AN

Jezeli uzytkownik prébujac zalogowac sie do systemu podat 3 razy btedne
hasto, to system zablokuje dostep do jego konta na 10 minut. Dopiero po
tym czasie uzytkownik powinien sprobowaé ponownie zalogowa¢ sie do
systemu podajac prawidiowe hasto lub skorzysta¢ z opcji Przypomnij

hasto.

2.2.4. Przypomnij login

Jezeli uzytkownik, ktory stworzyt wczesniej konto na ePUAP zapomniat
swojego loginu, system umozliwia mu skorzystanie z funkcji przypomnienia
zapomnianego loginu. W przypadku koniecznosci skorzystania z tych funkcji

nalezy klikna¢ na odpowiedni link:

o Przypomnij login
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ePUAP2- Instrukcja zakfadania konta 8.1

Aby skorzysta¢ z tej opcji, wymagane jest, aby informacje zapisane w

systemie o adresie e-mail uzytkownika byty prawidiowe.

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtdwna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtéwnej nacisnie link ‘=" Zaloguj sie (Rysunek 32).

Rysunek 32. Strona gtéwna

elektroniczna platforma
e ustug administracji publicznej

Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzgca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktéry zapomniat swojego loginu

naciska na link przypomnij login (Rysunek 33).
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 33. Strona logowania

Portal ePUAP - logowanie

Portal ePUAP - logowanie przy uzyciu hasla Nie masz jeszcze konta?

Aby moc skarzystad 2 Partalu musisz posiadad

: [ T T T wonim konto uzytkownika, Rejestracia w
Login ¥ | | e ha:{Ja wgyhra(negc. ;odczas ! Portalu jest darmowa i sktada sie z kilku
rejestracii w Partalu ePUAR, prastych krokdw,
1 Aby przejsé do procesu zaktadania konta na
Hasto * | | ePUAP wystarczy nacisnad ponizszy preycisk,

Zarejestruj sie

Faloguj sie

* pola wymagane

Portal ePUAP - logowanie przy uzyciu certyfikatu Zapomniates hasta?

Jesli nie parmigtasz hasta do konta, to
skorzystaj z przypomnienia hasta,

Login * | | .Q) Uzyj loginu (identyfikatora)
| | oraz certyfikaty wybranego
podczas rejestracyi w Portalu

ePLAP,
Zapomniates loginu?
: ! X * pola wymagane
Instrukeia korzystania z certyfikatu (PDF) Jesli nie pamistasz swojego loginu
({identyfikatora), skorzystal = prevpomnienia
I loginu,

MIWEA, Wszystiie Prawa Zastrzezone,

Ay UNIA EURDPEISIA
w&%ggfﬁy !°\ il EURDPEISKI FUNDUSZ
NARODOWA STRATECH, SRUmOAC] ‘\ " ROZWO R REGIONALNEGD

Krok 3.

W celu przypomnienia loginu, uzytkownik wprowadza swéj adres e-mail,

ktéry zadeklarowat podczas zaktadania konta na ePUAP. Wprowadza go w

pole Adres e-mail (Rysunek 34) i potwierdza przyciskiem
Przypomnij login.
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 34. Przypomnij login
Pomoc 3k EN
elektroniczna platforma
e pU ustug administracji publicznej

Dostepnose

Przypomnij login Jak dziata przypomnienie?

Szukaj w portalu ePUAP | zdarzenie W Zyciu, sprawa, dokument fub nazwa urzedu Szukaj

Jesli zapomniates loginu jaki podates pray

: [ B ot sl dattap e zakiadaniu konta wystarczy, 2e w pole obok
Adres e-mail . | | = Tw‘;jegoykonta pod?a? e wpiszesz ten sam adres e-mail, ktory
e-mail uzyty podczas podates podaczas rejestracii konta i
rejestracii. nacisniesz przycisk Przypomnij login,
— . Wiaweczas na podany adres e-mail zostanie
Przypomnijiogin wystany mail z podanym loginerm.
* Pola wymagane
Copyright MSWiaA Palityka prywatnosc / Bezpieczeristwo danych / Nota prawna / Mapa / Dostepnoéé / Pomoc / Kontakt

I NNOWACYJ NA UNIA DA PFREFDSIEWMORCEYON u"" EU Ropﬂsm
—— EUROPEISKI FUNDUSZ
9‘ .OISEOQ:&F!(A - HOZWOIU REGIONALNEGO

Krok 4.

Na ekranie uzytkownika powinien pojawic¢ sie komunikat o powodzeniu akcji, a na

podany adres e-mail wystane przypomnienie listy loginéw.

2.2.5. Przypomnij hasto

Jezeli uzytkownik, ktory stworzyt wczesniej konto na ePUAP zapomniat
swojego hasta, system umozliwia mu skorzystanie z funkcji przypomnienia
zapomnianego hasta. W przypadku koniecznosci skorzystania z tej funkcji

nalezy klikng¢ na odpowiedni link:

o Przypomnij hasto
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Aby skorzysta¢ z tej opcji, wymagane jest, aby informacje zapisane w

systemie o adresie e-mail uzytkownika byty prawidiowe.

W przypadku, jezeli uzytkownik posiada profil zaufany oprdocz podania

loginu i adresu e-mail musi rowniez podac¢ prawidtowy nr PESEL.

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtdwna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtéwnej nacisnie link ‘=" Zaloguj sie (Rysunek 35).

Rysunek 35. Strona giowna

Pornoc 9k EN

elektroniczna platforma
e ustug administracji publiczne]

-

Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzaca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktory zapomniat swojego hasta

naciska na link przypomnij hasto (Rysunek 36).
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 36. Strona logowania

Portal ePUAP - logowanie

Portal ePUAP - logowanie przy uzyciu hasla Nie masz jeszcze konta?

Aby mdc skorzystad z Portalu musisz posiadac
w nim konto uzytkownika, Rejestracia w

Login * | | ff;i? Uzyj loginu {identyfilkatora) i

hasta wybraneqo podczas Portalu jest darmowa i sktada sie z kilku
rejestracii w Partalu ePUAR, prastych krokdw,
1 Aby przejsé do procesu zaktadania konta na
Hasto * | | ePUAP wystarczy nacisnad ponizszy preycisk,

Zarejestruj sie

Faloguj sie

* pola wymagane

Portal ePUAP - logowanie przy uzyciu certyfikatu Zapomniates hasta?

Jesli nie parmigtasz hasta do konta, to
I skorzystaj z przypomnienia hasta,

g..' Uzyy Taginu dentyfikatora)

L * | | oraz certyfikaty wybranego
podczas rejestracyi w Portalu
ePLIAP,
Zapomniates loginu?
: ! X * pola wymagane
Instrukeia korzystania z certyfikatu (PDF) Jesli nie pamistasz swojego loginu
(identyfikatora), skorzystal z preypomnienia
loginu,

MIWEA, Wszystiie Prawa Zastrzezone,

INNOWACYINA = . UNIA EUROPEISHA
) UNLA DA PREEDSIERIORCEYCH EURCIPEISK FUNDUSZ
i GOSPODARKA e

Krok 3.

W celu przypomnienia hasta, uzytkownik wprowadza swdj Login,
Adres e-mail oraz opcjonalnie PESEL (w przypadku osob posiadajgcych

profil zaufany). Nastepnie potwierdza przyciskiem Wyslij hasto.

W przypadku, jezeli uzytkownik posiada profil zaufany oprdocz podania
loginu i adresu e-mail musi rowniez podac¢ prawidtowy nr PESEL zapisany

w bazie podczas procesu rejestracji konta.

W przypadku uzytkownikéw, ktérzy na platformie nie posiadajq profilu

zaufanego pole PESEL nalezy zostawi¢ puste.
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 37. Przypomnij hasto

elektroniczna platforma
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Szukaj w portalu ePUAP | zdarzente w Zyciy, sprawa, dokument lub nazwa Lrzgdu

Ustawienie nowego haslta w Portalu ePUAP Jak dziala ustawienie hasta?

Jesh rapomniates hasta jalie podaled prey

! | | @ aby odzyskad dostep do : ;
Login * ! | e s b zak.{adamu kn{)pta Wystarczy, W po.le obrok
{identyfikator) oraz adres wpiszesz swdi login oraz adres e-mail, ktdry
. . E;g:tllr:czj‘irty Rodezas podates podezas rejestracii konta. Po
Adres e-mail iud ! | naciénieciu preycisku Wy shij haslo na podany
adres e-mail zostanie wystane nowe hasto.
Sei, | | @ wynsinisnic pola PESEL jest Pamieta, ze stare .haslo zostanie ;mlemone.na
t wyrnagane w przypadku nowe systernowe 1 po zalogowaniu nalefy je
posiadania waznego profilu el
zaufaneqo, w preeciwnym Liiiarin
wypadku pole to nalezy
pozostawic puste,
Wyslij hiasto
* Pola wymagane
Polityka prywatnosc Bezpieczeristwo danych Mota prawna Mapa Dostepnosd Pormoc Kontakt

Ministerstwo Spraw Wewngtrznych | Administracii, Wszystkie prawa zastrzezone. Przy wykorzystywaniu materialow wymagane jest podanie zradta,

INNOWACYINA — ; " UNIA EUROPEJSKA
[FoR) UNLA BHA PREERSTRIORLCEYCH EURPEISK FUNDUSZ
i COSPODARKA & .

Krok 4.

Na ekranie uzytkownika powinien pojawi¢ sie komunikat o powodzeniu akcji.

tkcja zakonczona pomysinie!

Na podany adres e-mail zostaje wystane nowe wygenerowane hasto.
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2.3. Moje konto

W celu zarzadzania lub modyfikacji swojego konta w systemie ePUAP
uzytkownik po zalogowaniu sie do systemu ma mozliwos¢ podgladu lub

modyfikacji swoich danych. Wszystkie dane dotyczace uzytkownika badz jego

podmiotéw znajdujg sie pod linkiem Moje konto .

Rysunek 38. Moje konto

: Konto | _wfylogui

elektroniczna platforma " | Y n Kowalsk
e ustug administracji publicznej (4§ i o i if
g

S

2.3.1. Utwdérz nowy podmiot
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto utworzenie nowego podmiotu przez uzytkownika,

uzytkownik musi mie¢ zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdownej nacisnag¢ link Moje konto.
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 39. Moje konto

e £y

elektroniczna platforma
e ustug administracji publicznej

= ——

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Zarzadzania
kontem umozliwiajgca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ utworzenia nowego

podmiotu nalezy klikng¢ link Utworz nowy podmiot (Rysunek 40).

Rysunek 40. Utwoérz nowy podmiot
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Moie Konta | _Wyloguj Pormoc 2 EN

elektroniczna platforma
e ustug administracji publicznej

Szukaj w portalu ePLUAR | Idarzenie w Zyciu, sprawa, dolument lub nazwa urzedu

Lista spraw Moje konto « O epPUsP Podrmioty Publiczne Pomoc Kontakt Konfiguracia Adrinistracia
Moje dokurnenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes w: Strona gidwna = Moje konto = Zarzadzanie kontem

Utwire nowy podmict Zarzadzanie kontem

Edvtui kanta Za pomoca, panelu po lewe] stronie mozesz zarzadzad swoim kontem,
Jezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta, Tam rowniez dokonasz
modyfikacji swojego hasta lub certyfikatu.

Usur konto W przypadku zriany danych organizacii mozesz korzystad z opcji modyfikuj podmiot (dostepnei w przypadku kiedy
jestes wiascicielem tej organizacii) badz utworzyd zupetnie nowy podmiot/organizacie.

o 2 = W swtuacjach krytycznych masz mozliwose usunigcia 2 ePUAR organizacii oraz uzytkownika, ktdrego uzywasz w

olas uprawnients i % - STy Y - . i i

Ry systemie poprzez opcje: Usur biezacy podmiot oraz Usuri konta, Wiowczas wszystkie skiady, skrytki i inne zasoby

zostaja trwale usuniete z systemu,

Poka? uprawnienia
podrmioty

Modyfiku] podrniot

Usur biezacy podmiot

Copyright MSWiA Polityka prywatnose / Bezpieczefstwo danyeh / Mota prawna f Mapa / Dostepnosé £ Pomoc / Kontakt
= _— UNIA EUROPEJSKA
IGNC;IS%gDAEKf('iA {e} _ UNIA DLA PRZEDSIEBIORCZYCH HIRCRERHIELINDUSS
T L Aok S ROZWOUIL REGIONALNEGD
NARODOWA STRATEGIA SPOINDSC

Krok 3.

Otwierana jest formatka do tworzenia nowego podmiotu/organizacji.
Uzytkownik musi wskaza¢, jakiego typu osobe bedzie reprezentowat (czy
bedzie wystepowat, jako osoba fizyczna, osoba fizyczna prowadzaca
dziatalno$¢ gospodarczg czy osoba prawna). Po dokonaniu wyboru system
uruchomi formatke do wprowadzenia danych. Uzytkownik wprowadza dane
do systemu dla swojej organizacji i zapisuje je za pomocqg przycisku
Zapisz.

Nacisniecie dowolnej pozycji w bocznym menu spowoduje rezygnacje z

utworzenia nowego podmiotu.

&7 rozbudowa elektronicznej platformy
e ustug administracji publicznej 44 / 69



Rysunek 41. Tworzenie podmiotu

ePUAP2- Instrukcja zakfadania konta 8.1
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elektroniczna platforma
e stug administracji publicznej

Szukaj W portalu/@PUAR. | zdsrzenie w zycil, spraws, dokument fub nazws urzed | |

any:Jan Kowalski (Te

Szuka]_j

Lista spraw Moje konto ~ O ePUSE Podmioty Publiczne Pomac Kontakt

Maje dokumenty 2arzadzanie kontem Moje Profile Zaufare Uprawnienia

Jestes w: Strona aléwna > Moie kento > Zarzadzanie kentem

Utwérz nowy
podmiot

Typ konta lub organizacja

Edvtui konta
@ Jestem osoba fizyczna () Jestem osoba fizyczng  ()Reprezentuj osobe

e prowadzacy deiatalnoge  prawng | chee zatozyé

gospodarczy organizacie dia tej
osoby
Pokai uprawnienia
uzvtkownika
Osoba Osoba 0soba
Pokaz uprawnienis flzycena nzyezna
e Jest kazdy prowadzaca
od chwili whasn.
T narodzenia do drislalnose tekst do prawna jest kazda
Lo momentu Smisrci. napisania organizacja, ktdra

tekst do napisania
Usun biezacy podmiot

© wybiore pozniej

?

Konfiguracis

administracia

©Reprezentuja jednostke
organizacyjng,
nisposiadajacy
osobowosci prawne

Osoba

prawna jest kazda
organizacia, ktora
tekst do napisania

Jesli nie wiesz, ktéry typ konta wybraé lub
organizacia, do ktorej nalezysz juz istnisje

» - wybierz tg opcig.

Dane podmiotu

Identyfikator * |
podmioty |
o
PESEL |
NIP |

Dane adresowe

@ uUnikalny identyfikator podmiotu, ktdry 2akladasz

* pola wymagane

powiat | aming

R —— | @ wpisz misjscanaséiaring fdelagature | skorzysta) 2
Iub wpisz it
recznie
Wogewsdztws | \
| |
Gmina

Ulica
——- | \
Nurner lokalu | ‘
]

— \

| \

ane dodatkowe

| @ wpisz ulics | skorzystaj = podpowiedsi lub Uzupetni] pole
recznie

Uzywany w korespondencii 2 sFUAP
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Krok 4.

Po naci$nieciu przycisku uzytkownikowi prezentowany jest ekran z

komunikatem informujgcy o pomysinie utworzonym nowym podmiocie.

Pole Nazwa dla osoby prawnej i Nazwisko/Imie dla osoby fizycznej sq
wymagalne. Sprawdzana jest poprawnos$¢ formatu pdl: PESEL, NIP,

REGON, KRS, Kod pocztowy.

2.3.2. Edycja konta
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto edytowanie konta przez uzytkownika, uzytkownik musi

miec zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisnac link Moje konto (Rysunek 42).
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Rysunek 42. Moje konto

SEEN

o | _nfylogui

elektroniczna platforma
e ustug administracji publicznej

=

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Zarzadzania

kontem umozliwiajgca dokonanie uzytkownikowi operacji na swoim koncie.

Aby dokona¢ edycji konta nalezy klikng¢ link Edytuj konto (Rysunek 43).
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 43. Edytuj konto

elektroniczna platforma “ ok " zalogawany Jan Kowalski
e ustug administracji publiczne) ; or Jan Kowalski |

Szukaj w portalu ePUAP | zdarzenie w Zycid, sprawa, dokument lub nazwa urzedu

Lista spraw Muoje konto ~ O ePUAR Podriioty Publiczne Pomoc Kontakt konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona gidwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy podmiot Zarzadzanie kontem

Edvytui konto Za pomoca panelu po lewe] stronie mozesz zarzadzad swaim kontem,
lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacii swojego hasta lub certyfikatu,
Usuri konto W przypadku zmiany danych organizacii mozesz korzystad z opcoji modyfikuj podmiot (dostepnej w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzye zupetnie nowy podmiotforganizacie.
W osytuacjach krytycznych masz mozliwost usuniecia z ePUAP organizacii oraz uzytkownika, kidrego uzywasz w
systemie poprzez opcje: Usunh hiezacy podmiot oraz Usun konto, Wiwczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemul.

Pokaz uprawnienia
uzytkownika

Poka? uprawnienia
podrioty

Modyfiku] podrniot

Usury biezacy podmint
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Krok 3.

Po kliknieciu linku, uzytkownikowi wyswietli sie strona z formularzem do

wprowadzania danych.

W celu zmiany danych konta, uzytkownik wprowadza dane do pdl (Rysunek

44) Imie, Nazwisko, E-mail, a nastepnie klika przycisk
Zapisz.

W przypadku, gdy uzytkownik ma przypisang metode logowania przy pomocy

hasta, moze to hasto zmieni¢, wprowadzajac dane do pdl Aktualne

&7 rozbudowa elektronicznej platformy
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hasto, Nowe hasto i Powtoérz hasto, a nastepnie klika przycisk Zmien
hasto.

W przypadku, gdy uzytkownik ma przypisang metode logowania przy
pomocy certyfikatu sekcja hasta zostanie zastgpiona sekcjg certyfikatu i
uzytkownik bedzie mogt ten certyfikat zmieni¢ na inny klikajac przycisk

Zmien certyfikat.

&7 rozbudowa elektronicznej platformy
? ustug administracji publicznej 49 / 69



ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 44. Edycja konta uzytkownika

Moie Konto |

elektroniczna platforma Al ’ any:Jan Kowalsk
e ustug administracji publicznej J bl 3 oadi=Tan Kowalski ¢

Szukaj w portalu ePLAR | Fdarzenle W Zyciu, sprawa, dokument lub nazwa Lrzedu

Lista spraw Moje konto = O ePUAR Podmioty Publiczne Pomoc Kontakt konfiguracia Administracia
Moje dokurnenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes w: Strona gtéwna > Moje konto > Zarzadzanie kontem

Podstawowe dane

Usuri konto Imig * | Jan |

Utwirz nowy podrmict

Edytuj konto

Pokaz uprawnienia
uzytkownika

Drugie imig Adam |

Pokaz uprawnienia
podrmioty

MNazwisko *

Kowalski |

Maodyfiku] podrmiot

Usuri hiezacy podrmiot Adres e-mail % | test@test.pl |

* pola wymagane

Dane dodatkowe

Hasto | | @ Hasto musi mied od 8 do 32 znakdw dhugosc oraz
zawierag 1 znak specialny i 1 cyfre

Powtdrz hasto | |

* pola wymagane
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ePUAP2- Instrukcja zakfadania konta 8.1

W przypadku, gdy uzytkownik ma wazny profil zaufany to pola, ktoére
powodujg uniewaznienie profilu sga zablokowane do edycji. Jezeli
uzytkownik zdecyduje sie jednak na zmiane to odblokowuje pola
poprzez przycisk Odblokuj do edycji. Kazda zmiana wartosci pél:
Pierwsze imie, Nazwisko oraz PESEL powoduje automatycznie

uniewaznienie profilu zaufanego.

Rysunek 45 Zablokowana edycja konta

Moije dokumenty 2arzadzanie kontem Moie Profils Zaufane Uprawnienia Ustuaj Srodowisko Budowy Aplikacii

Jestesd w: Strona gldwna = Moje konto = Zarzadzanie kontem

Zrnier podmiot w

kontekscie ktdrego ]
Aoy Podstawowe dane

Utwdrz nowy podmiot @ rola do edycji sa, zablokowane, poniewaz uzytkownik posiada aktualny profil zaufany. Mozesz zmieni¢ dane po naci¢nigciu
przycisku "odblokuj do edycji”, ale zmiana uniewazni Twaj aktualny profil zaufany,

Edytuj konto

Usui konta Pierwsze imig * | ‘ Odblokuj do edycji

Pokaz uprawnienia
u2vytkownika Drugie imig

Fokaz uprawnienia
podrioty

MNazwisko * | ‘
Modyfikuj podmiot

PESEL | ‘
Usur biezacy podmiot

Adres e-mail % | zbigniew.olszak@comarch.pl ‘

Powtdrz e-mail * | zbigniew.olszak@comarch.pl ‘

* pola wymagane

Dane dodatkowe rozuiri

Dostep do Portalu ePUAP

Aktualne hasto ‘ |

Hasio ‘ @ Hasto musi miet od & do 32 znakéw dugosci araz
zawierac minimum 1 cyfre i 1 znak specjalny (np.: |,
@, §, 4, %, &,y et

Powtdrz hasto ‘ |

* paola wymagane
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2.3.3. Uprawnienia uzytkownika
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto podejrzenie uprawnienn dla danego uzytkownika,

uzytkownik musi mie¢ zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

wyswietlenia uprawnien uzytkownika na platformie ePUAP, nalezy na

stronie gtéwnej nacisng¢ link Moje konto (Rysunek 46).

Rysunek 46. Moje konto

elektroniczna platforma
e ustug administracji publicznej

S

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ wyswietlenia
uprawnien uzytkownika nalezy klikng¢ link Pokaz uprawnienia

uzytkownika (Rysunek 47).
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 47 Pokaz uprawnienia uzytkownika

elektroniczna platforma " ul yiJan Kowalski
e ustug administracji publiczne) b EiPeiar 2o e e Kowalski (

adomie

Szukaj w portalu ePUAP | zdarzenie w Zycid, sprawa, dokument lub nazwa urzedu

Lista spraw Muoje konto ~ O ePUAR Podriioty Publiczne Pomoc Kontakt konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona gidwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy podmiot Zarzadzanie kontem

Za pomoca panelu po lewej stronie mozesz zarzadzad swoim kontem.

lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacii swojego hasta lub certyfikatu,

Usuri konto W przypadku zmiany danych organizacii mozesz korzystad z opcoji modyfikuj podmiot (dostepnej w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzye zupetnie nowy podmiotforganizacie.

W osytuacjach krytycznych masz mozliwost usuniecia z ePUAP organizacii oraz uzytkownika, kidrego uzywasz w
systemie poprzez opcje: Usunh hiezacy podmiot oraz Usun konto, Wiwczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemul.

Edytui konta

Pokaz uprawnienia
uzytkownika

Poka? uprawnienia
podrioty

Modyfiku] podrniot

Usury biezacy podmint
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Krok 3.

Po kliknieciu linku, uzytkownikowi wyswietli sie strona z jego uprawnieniami.
Sg one wyswietlone w formie rozwijanego drzewka: od lewej: rola przypisana
do uzytkownika, nastepnie zasoby przypisane do roli i wreszcie uprawnienia

przypisane do poszczegdlnych zasobow (Rysunek 48).
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 48. Wyswietlanie uprawnien uzytkownika

:Jan Kowalsk

elektroniczna platforma 6 o yidan Kowalski |
e ustug administracji publicznej # ¥

Szukaj w partalu ePUAR | zdarzenle w Zvciu, sprawa, dokurnent lub nazwa urzedu

Lista spraw Moje konto QO ePUAP Podmioty Publiczne Bomoc Kontakt Konfiguracia Administracia
Moje dokurmnenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes w: Strona gldwna = Moje konto = Zarzadzanie kontem

Utwérz nowy podrnict Pokaz uprawnienia uzytkownika

Edytuj konto
KonsolaHaslo

# KonsolaCertyfikat
Profile
= Rola domyslna

Usuri konto

Pokaz uprawnienia

uzytkownika EFE
H PK
Pokas uprawnienia [ Skrytka fTest2207a/Domysina
podrnioty = fTest2207a/Domyslny
Praca ze skfadem
Modyfiku] podmiot Konfigurowanie sktadu

Usur bigzacy podrniot
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2.3.4. Uprawnienia podmiotu
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto podejrzenie uprawnien dla danego podmiotu, uzytkownik
musi mie¢ zatozone konto w Systemie ePUAP | by¢ zalogowany na dany

podmiot.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie
na portal, uzytkownikowi wysSwietli sie strona gtdéwna ePUAP. W celu

wyswietlenia uprawnien podmiotu na platformie ePUAP, nalezy na stronie

gtdwnej nacisna¢ link Moje konto (Rysunek 49).

Rysunek 49. Moje konto

elektroniczna platforma
e ustug administracji publicznej

S

Krok 2.

Po nacisnieciu linku uzytkownikowi wysSwietli sie formatka ,Moje konto”
umozliwiajgca dokonanie uzytkownikowi operacji na swoim koncie
(wyswietlanie uprawnien, usuwanie itp.). Aby dokona¢ wyswietlenia
uprawnien podmiotu, nalezy klikng¢ link Pokaz uprawnienia podmiotu
(Rysunek 50).
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Rysunek 50 Pokaz uprawnienia podmiotu

elektroniczna platforma " zalogowany Jan Kowalski
e ustug administracji publiczne) A or Jan Kowalski |

Szukaj w portalu ePUAP | zdarzenie w Zycid, sprawa, dokument lub nazwa urzedu

Lista spraw Muoje konto ~ O ePUAR Podriioty Publiczne Pomoc Kontakt konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona gidwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy podmiot Zarzadzanie kontem

Edvytui konto Za pomoca panelu po lewe] stronie mozesz zarzadzad swaim kontem,
lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacii swojego hasta lub certyfikatu,
Usuri konto W przypadku zmiany danych organizacii mozesz korzystad z opcoji modyfikuj podmiot (dostepnej w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzye zupetnie nowy podmiotforganizacie.
W osytuacjach krytycznych masz mozliwost usuniecia z ePUAP organizacii oraz uzytkownika, kidrego uzywasz w
systemie poprzez opcje: Usunh hiezacy podmiot oraz Usun konto, Wiwczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemul.

Pokaz uprawnienia
uzytkownika

Poka? uprawnienia
podrioty

Modyfiku] podrniot

Usury biezacy podmint
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Krok 3.

Po kliknieciu linku, uzytkownikowi wysSwietli sie strona z uprawnieniami
podmiotu w kontekscie, ktérego jest on zalogowany. Sg one wyswietlone w
formie rozwijanego drzewka: od lewej: rola, nastepnie zasoby przypisane do
roli i wreszcie uprawnienia przypisane do poszczegdlnych zasobéw (Rysunek
51).
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ePUAP2- Instrukcja zakfadania konta 8.1

Rysunek 51. Wyswietlanie uprawnien podmiotu

Bomoc 3HkE EN

elektroniczna platforma
e ustug administracji publicznej

Szukaj w portalu ePLUAR | zdarzenle W Zyciu, sprawa, dokurment lub hazwsa wrzedu | j Szukaj '|
Lista spraw Moje konto ~ o ePUAR Podmioty Publiczne Pomoc Kontakt Konfiguracia Adrministracia
Moje dokurmenty Zarzadzanie kontem Maje Profile Zaufane Uprawnienia

Jestes w: Strona gtdwna > Moje konto = Zarzadzanie kontem

Utwdre nowy podriot Pokaz uprawnienia podmiotu

Edytu) konto

= KonsolaHaslo
= Konsola_haslo
Orgadmin
KonsolaCertyfikat
Profile

Usuri konto

Poka? uprawnienia
uzytkownika

Pokaz uprawnienia
podmiotu

Modyfikui podmiot

Usur bieZacy podrmiot
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2.3.5. Usuwanie konta
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto usuwanie konta dla danego uzytkownika, uzytkownik musi
miec¢ zatozone konto w systemie ePUAP i by¢ zalogowany oraz posiadac

odpowiednie uprawnienie.
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Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie
na portal, uzytkownikowi wyswietli sie strona gtowna ePUAP. W celu

usuniecia konta uzytkownika na platformie ePUAP, nalezy na stronie gtéwnej

nacisng¢ link Moje konto (Rysunek 52).

Rysunek 52. Moje konto

e £y

elektroniczna platforma
e ustug administracji publicznej

= =

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ usuniecia konta nalezy

klikng¢ link Usun konto (Rysunek 53).
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Rysunek 53 Usun konto

elektroniczna platforma " ul yiJan Kowalski
e ustug administracji publiczne) b EiPeiar 2o e e Kowalski (

adomie

Szukaj w portalu ePUAP | zdarzenie w Zycid, sprawa, dokument lub nazwa urzedu

Lista spraw Muoje konto ~ O ePUAR Podriioty Publiczne Pomoc Kontakt konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona gidwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy podmiot Zarzadzanie kontem

Za pomoca panelu po lewej stronie mozesz zarzadzad swoim kontem.

lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacii swojego hasta lub certyfikatu,

Usuri konto W przypadku zmiany danych organizacii mozesz korzystad z opcoji modyfikuj podmiot (dostepnej w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzye zupetnie nowy podmiotforganizacie.

W osytuacjach krytycznych masz mozliwost usuniecia z ePUAP organizacii oraz uzytkownika, kidrego uzywasz w
systemie poprzez opcje: Usunh hiezacy podmiot oraz Usun konto, Wiwczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemul.

Edytui konta

Pokaz uprawnienia
uzytkownika

Poka? uprawnienia
podrioty

Modyfiku] podrniot

Usury biezacy podmint
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Krok 3.

Uzytkownik potwierdza cheé usuniecia konta poprzez naci$niecie przycisku
OK (Rysunek 54). Po kliknieciu przycisku uzytkownikowi wyswietli sie strona
z komunikatem o rezultacie wykonanej operacji usuwania konta (powodzeniu

badz jego braku).
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Rysunek 54 Usun konto

elektroniczna platforma L ; . yilan Kowalski
e ustug administracji publicznej by | bl 4 i 7

:Jan Kowalski

Szukaj w portalu ePLUAR | zdarzenle W Zvoil, sprawa, dokument lub nazwa urzedu | j i

Lista spraw Moje konto « O ePLIAR Podmioty Publiczne Pomoc Kontakt Konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona gidwna = Moje konto = Zarzadzanie kontem

Utwirz nowy podrmict

= ?
i Czy na pewno chcesz usunac konto?

Usufi konto AWraz z usunieciem konta wszystkie informacje o uzytkowniku zostang stracone,
1

Pokaz uprawnienia
uzytkownika

Poka? uprawnienia m
podrnioty
Maodyfiku) podrmiot

Usun bieZacy podmiot
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Nacisniecie dowolnej pozycji w bocznym menu spowoduje rezygnacje z
usuniecia konta.
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2.3.6. Modyfikuj podmiot

Dostepna dla rdl: Administrator podmiotu.

Opis:

Utworzony profil podmiotu moze by¢ modyfikowany przez administratora

podmiotu.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisna¢ link Moje konto (Rysunek 55).

Rysunek 55. Moje konto

elektroniczna platforma
e ustug administracji publicznej

S

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto”
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ modyfikacji
utworzonego wczesniej podmiotu nalezy klikng¢ link Modyfikuj podmiot
(Rysunek 56).
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Rysunek 56 Modyfikuj podmiot

elektroniczna platforma " zalogowany Jan Kowalski
e ustug administracji publiczne) A or Jan Kowalski |

Szukaj w portalu ePUAP | zdarzenie w Zycid, sprawa, dokument lub nazwa urzedu

Lista spraw Muoje konto ~ O ePUAR Podriioty Publiczne Pomoc Kontakt konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona gidwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy podmiot Zarzadzanie kontem

Edvytui konto Za pomoca panelu po lewe] stronie mozesz zarzadzad swaim kontem,
lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacii swojego hasta lub certyfikatu,
Usuri konto W przypadku zmiany danych organizacii mozesz korzystad z opcoji modyfikuj podmiot (dostepnej w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzye zupetnie nowy podmiotforganizacie.
W osytuacjach krytycznych masz mozliwost usuniecia z ePUAP organizacii oraz uzytkownika, kidrego uzywasz w
systemie poprzez opcje: Usunh hiezacy podmiot oraz Usun konto, Wiwczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemul.
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uzytkownika

Poka? uprawnienia
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Usury biezacy podmint
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Krok 3.

Po jego wyborze otwierana jest formatka do modyfikacji podmiotu w

kontekscie, ktorego zalogowany jest uzytkownik. Zapisanie zmian

dokonywane jest za pomoca przycisku Zapisz (Rysunek 57).

Nacisniecie dowolnej pozycji w bocznym menu spowoduje rezygnacje z

modyfikacji podmiotu.
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Rysunek 57 Modyfikuj podmiot - edycja.

elektroniczna platforma
e ustug administracji publicznej
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Krok 4.

Po naci$nieciu przycisku uzytkownikowi prezentowany jest ekran z

komunikatem informujgcy o pomysinie zapisanych zmianach w podmiocie.

2.3.7. Zmien podmiot w kontekscie ktérego pracuje

Dostepna dla rdl: Uzytkownik.

Opis:

Jezeli uzytkownik posiada wiecej niz jeden podmiot moze przetaczac sie w

ramach swoich podmiotéw poprzez link Zmiern podmiot w kontekscie ktérego

pracuje

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisnac link Moje konto (Rysunek 58).

Rysunek 58. Moje konto

elektroniczna platforma
e ustug administracji publicznej 8§

R

Krok 2.

Po nacis$nieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto”
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby uzytkownik przetaczyt sie na
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inny podmiot w ramach swojego konta powinien klikngac¢ link Zmien

podmiot w kontekscie ktérego pracuje (Rysunek 59).

Rysunek 59 Zmien podmiot w kontekscie ktorego pracuje

elektroniczna platforma
e ustug administracji publicznej

Szukaj w portalu ePUAP | Zaarzeme w Zyold, sprawa, dokument lub nazwa wrzedu

Lista spraw Moje konto ~ O ePUAR Podmioty Publicene Fomoc Kontakt Konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes w: Strona ghdwna = Moje konto = Zarzadzanie kontem

Zmien podmiot w Zarzadzanie kontem
kontekscie ktdrego =
pracuje

Za pomacd panelu po lewe] stronie mozesz zarzadzac swoim kontem.

Jezeli zaistnigje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta, Tam rdwniez dokonasz
Utwdre nowy podmiot rmodyfikacji swojego hasta lub certyfikatu.

W oprzypadku zmiany danych organizacii mozesz korzystad z opoji modyfikuj podmiot (dostepnej w przypadku kiedy
jestes wiascicielem tej organizacji) bad2 utworzyc zupetnie nowy podmiot/organizace.

Edytuj konta W osytuacjach krytycznych masz mozliwost usunigcia z ePUAP organizacii oraz uzytkownika, ktdrego UZYWESZ W
systemie poprzez opcie: Usun hiezacy podmiot oraz Usun konto, Wdwezas wszystkie sktady, skrytki i inne zasaby
Vs bondo zostaja trwale usunigte z systemu,

Foka? uprawnienia
uzytkownika

Poka? uprawnienia
podrmioty

Modyfiku] podmiot

Usuri biezacy podrmiot
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Krok 3.

Po jego wyborze otwierana jest formatka do zmiany podmiotu w kontekscie,

ktorego zalogowany jest uzytkownik. Zmiana podmiotu dokonywana jest za

pomocg wyboru podmiotu i nacisSniecia przycisku Zaloguj (Rysunek 60).
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Rysunek 60 Zmiana podmiotu — wyboér

Wybdr typu konta

Wybierz podmiot z ktérego zamierzasz korzystac Co powinienem wybrac?
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wtedy, gdy Twoje konto jest przypisane do
wigce] niz jednego podmictu (organizacjil.

lestes zalogowany jako Test2207
korzystajac z rozwijane] listy obok, wybierz

podmiot z ktdrego choesz korzystad pa
Podmiot * Jan Kowalski Test2207h 5 zalogowaniu,

Zaloguj

* pola wymagane
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Uzytkownik musi posiada¢ przynajmniej dwie organizacje (podmioty), aby

opcja zmiany podmiotu byfa dostepna.

2.3.8. Usun biezacy podmiot

Dostepna dla rdl: Uzytkownik.

Opis:

Jezeli uzytkownik chce usungé biezgacy podmiot moze dokonaé zmiany

poprzez link Usun biezgcy podmiot.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu

sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu
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edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisnac link Moje konto (Rysunek 61).

Rysunek 61. Strona gtéwna

Maoie Konto | Wylogui D £y

elektroniczna platforma | ; i an Kowalski (
e ustug administracji publicznej by | - ' 3 Grarizans ; T

g

Krok 2.

n”

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby uzytkownik usnat biezacy
podmiot w ramach swojego konta powinien klikng¢ link Usun biezacy

podmiot (Rysunek 62).
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Rysunek 62 Usun biezacy podmiot

elektroniczna platforma
e ustug administracji publicznej

Szukaj w portalu ePUAP | zdarzenie w Zycid, sprawa, dokument lub nazwa urzedu

Lista spraw Muoje konto ~ O ePUAR Podriioty Publiczne Pomoc Kontakt konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona gidwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy podmiot Zarzadzanie kontem

Za pomoca panelu po lewej stronie mozesz zarzadzad swoim kontem.

lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacii swojego hasta lub certyfikatu,

Usuri konto W przypadku zmiany danych organizacii mozesz korzystad z opcoji modyfikuj podmiot (dostepnej w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzye zupetnie nowy podmiotforganizacie.

W osytuacjach krytycznych masz mozliwost usuniecia z ePUAP organizacii oraz uzytkownika, kidrego uzywasz w
systemie poprzez opcje: Usunh hiezacy podmiot oraz Usun konto, Wiwczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemul.

Edytui konta
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Poka? uprawnienia
podrioty
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Krok 3.

Po jego wyborze uzytkownikowi prezentowany jest komunikat ,Czy na pewno
chcesz usungé biezacg organizacje”. Akceptacja opcji, przycisk OK
(Rysunek 63), spowoduje usuniecie biezacego podmiotu. Nacisniecie
dowolnej pozycji menu spowoduje rezygnacje z usuniecia. Zaznaczenie opcji

»,Czy usung¢ rowniez konto?” spowoduje jednoczesne usuniecie konta

uzytkownika.
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Rysunek 63 Usun biezacy podmiot

p elektroniczna platforma
e ustug administracji publicznej
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